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 .  PBE واختصارا password-based encryption  العملیة تسمى بالـھذه
 

  التشفیر ھو المفتاح الذي نستخدمھ في التشفیر وفك session key یعني مفتاح الجلسة
لتشفیر مفتاح الجلسة ،  ھو المفتاح الذي نستخدمھ key encryption key ومفتاح تشفیر المفتاح

 .  KEK واختصارا یسمى

 
 

الذي یستخدم لتشفیر وفك  ھو)  من الآن وصاعدا نسمیھ بھذا الاسم (KEK ما أن المفتاح الآن ب
  ؟ KEK الـ تشفیر مفتاح الجلسة ، السؤال ھل أنا بحاجھ إلى حمایة ھذا

بأحد طرق تولید (المفتاح  الجواب ، ھو لا ، عندما نرید أن نشفر المعلومات نقوم بتولید ھذا
وفي حالھ فك التشفیر نقوم بتولید ھذا   نقوم باستخدامھ ومن ثم نحذفھ ،بعدھا) الأرقام العشوائیة

مرحلھ تولید ھذا المفتاح یجب أن ندخل  المفتاح مره أخرى ونستخدمھ ومن ثم نحذفھ ، وفي
 .  التشفیر باسورد معین سواء في مرحلھ التشفیر أو فك

 
لومات ونقوم بتولیده المع ھو الذي یشفر Session key مفتاح الجلسةبصوره مبسطھ ، 

 . عشوائیا
 password-based ونقوم بتولیده عن طریق ھو الذي یشفر مفتاح الجلسة KEK مفتاح الـ

encryption . 
 

 :  KEK ویتم تولید الـ
  إدخال باسورد -1- 
 ) . الملح ( salt استخدام أي طریقھ لتولید أرقام عشوائیة لتولید الـ -2- 
والناتج ھو خلیط من البتات  blender لح مع بعض داخل الخلاطالباسورد والم ندخل -3- 

 . وسوف نتحدث عنھ بالتفصیل لاحقا blender لقد تطرقنا سابقا عن الـ العشوائیة ،
 KEK ، وبعدھا نستخدم الـ KEK نأخذ ما یكفي من الخلیط السابق ونضعھ داخل المفتاح -4- 

  . بالملح ونحتفظ،  KEK لتشفیر مفتاح الجلسة ثم نحذف ھذا الـ
  . التشفیر الآن تم تشفیر الرسالة ، ویجب آن تحفظ الملح لأنھ سوف یستخدم في فك -5- 

 
  .  نتطرق لھ بعد قلیل ما ھو ھذا الملح ، بالتأكید ھو لیس الذي تستخدمھ في الطعام ، وسوف
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